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Inleiding

WAT HEBBEN WE NOU
EIGENLITK GEDAAN
AFGELOPEN JAAR?

In dit jaarverslag geeft Burgerrechtenvereniging Vrijbit een schets van de ontwikkelingen op het
gebied van de privacybescherming, een overzicht van verrichte werkzaamheden, een blik op het
intern functioneren van de vereniging en de financiéeantwoording over het jaar 2017

Er wordt verder een toelichting gegeven over de uitgezette beleidsplamoor het volgende jaar.

Door middel van dit jaarverslag legt het bestuur verantwoording af tegenover de leden en donateurs.

Tevens verschaft het verslag informatie over de stand van zaken aangaande de strijd, om het behoud
van het recht op persoorii¢ vrijheid in2017, en de rol die Vrijbit daarin speelde.

Het jaarverslag zal, na goedkeuring tijdens de Algemene Ledenvergadering, op de website
www.vrijbit.nl worden gepubliceerd. Op aanvraag is een papieren veesigijgbaar.
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Algemeneontwikkelingen in 2017

Zowel op nationaal vlak als qua internationale ontwikkelingen2017 een hectisch jaavordenop
gebied varde voortgaande digitalisering van de samenleving

Zo kwam er steeds meer aandachbor verschijnselen als:

1 Internetverslaving emle gevolgen van digitalisering op de ontwikkeling kistleren.

1 De ongebreidelde wereldwijde toename van het hacken van digitale systdripergrbeeld
viaWNI yaz2Ysgl NBQ térbestdddies Gordén2eyijrdtt? en met name bedrijven worden
gechanteerd omosgeldte betalen voor het weer vrijgeven van hun gegevevist als ultiem
voorbeeld o.a. het dagenlang platleggen van een deel van de Rotterdamse haziekesthuzenin
Groot¢Brittanniédoor Wannacry

Ooops, your files have been encrypted! Yvaarbij actief gebruik werd
Watis er gebeurd met deze computer? gemae_‘kt van een lek '_n het
Uw belangrijke bestanden zijn versleuteld. besturlngssysteem Windows dat
e e st o | ecrder door de Amerikaanse
manier om je bestanden te herstellen, maar verspil je tijd niet. Niemand kan uw inlichtin gen dienst NSA werd
B bestanden herstellen zonder onze decryptiedienst. gebruikt en via die weg in handen
van criminelerterecht kwam.

Payment will be raised on ‘ e
it _‘ Kan ik mijn bestanden herstellen?

Zeker. Wij garanderen dat u al uw bestanden veilig en gemakkelijk kunt herstellen. Maar
je hebt niet zo genoeg tijd.
Time Left U kunt gratis gratis decoderen van uw bestanden. Probeer nu <Decrypt> te Klikken.
Maar als u al uw bestanden wilt decoderen, moet u betalen.
U heeft slechts 3 dagen om de betaling in te dienen. Daarna wordt de prijs verdubbeld.
Ook als u niet over 7 dagen betaalt, kunt u uw bestanden voor altijd niet herstellen,
M We hebben gratis evenementen voor gebruikers die zo arm zijn dat ze niet in 6 maanden
[ kunnen betalen.

55017 17:36:51

Your files will be lost on

5972017 17:36:51 Hoe betaal ik?

Betaling wordt alleen in Bitcoin geaccepteerd. Klik voor meer informatie op <About
Time Loft bitcoin>,

1 De toename van identiteitsdiefstal. Waarvan in RiliL berichttelat inmiddels dagelijks 150
mensen slachtoffer worden van identiteitsfraude.

1 De macht varsocide media enmarketingexploitatieen gedragsbeinvioedinddet betrof
zowel de toename van het besef dat alle perslijke gegevenep sociaé media in feite in
bezit komen van slechenkele internetgigantemvaar mensen steeds moeilijker aan kunnen
ontkomenomdat men sociaal en digitaal afhankelijk wordt .rbeeilijkheden om vanuit
Europadeze veelal Amerikaanse bdden in lijn te laten opereren met EU
databeschermingsrechten.

1 De systematisch inzet van internevoor beinvloeding van kiezers met gerichte digitale
middelen, zoals het gebruik van big data en microtargeting. Een verschijnsel wat niet alleen
bekend isrande Amerikanen en de Russemaar ook in Nederland speelblgensde
probleemverkenninglie deStaatscommissie Par®ntair Stelsel in oktober 2017
publiceerde

1 Hetop grote schaal verspreiden vaepnieuwsvia interneten de gevolgen daarvan voor de
toenemende polarigtie en verharding van de samenleving.

1 De snelle ontwikkeling vatunstmatige mtelligentieen robotisering De gevolgen hiervan
stonden in 2017 ineens boven aan de agenda van talloze bijeenkoingten hele landver
het belang varle ethiekin het kactr vande digitalisering. Aanleiding vormdhet thema op
de jaarlijkse bijeenkomst vaiorld Economic Foruiim januari dat de vierde industriéle
revolutie het hele economische stelsep zijn kop zal zettef
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http://datanews.knack.be/ict/nieuws/alles-wat-we-weten-over-de-wannacry-ransomware-aanval-update/article-normal-852609.html
http://datanews.knack.be/ict/nieuws/alles-wat-we-weten-over-de-wannacry-ransomware-aanval-update/article-normal-852609.html
https://www.rtlnieuws.nl/editienl/dagelijks-150-mensen-slachtoffer-van-identiteitsfraude-heel-onwerkelijk-als-iemand-zich-als
https://www.staatscommissieparlementairstelsel.nl/binaries/staatscommissie-parlementair-stelsel/documenten/publicaties/2017/10/18/probleemverkenning-staatscommissie-parlementair-stelsel/Probleemverkenning_18+oktober+2017_.pdf
https://www.nrc.nl/nieuws/2017/01/16/davos-2017-alle-zekerheden-op-de-helling-6233663-a1541481

Zie videohttps://www.youtube.com/watch?v=rw4aWel 3vbdnaugustusservolgddoor de
open brief aan de Verenigde Natiéi® bestuurdersyan bedrijverdie zich bezighouden met
kunstmatige intelligentie en roboticait 26 landen publiceerdermet waarschuvingen
inzakede ontwikkeling van autonome wapens roodzaak hieropctiete ondernemen.

Oncontroleerbare kunstmatige intelligentie

Wat gebeurt er als computers slimmer worden dan wij?

We staan aan de vooravond vea vierde industriéle revolutiezaarbij allerlei
soorten technologieén met elkaar zullen versmelten. Hierdoor zullen er de
komende jaren heel veel spectaculaire doorbraken worden gerealiseerd, op al
terreinen.Degezondheidszorgle retail, het onderwijs, de bouwsector en ga zo
nog maar even door. Ook de ontwikkeling \amstmatige intelligentierobotica
en biotechnologiezal de komende decennia razendsnel gaan. Daatisurlijk heel
spannend, maar dergelijke technologieén kunnen ook ontsporen. Er zou een
situatie kunnen ontstaan vatechnologische singulariteitlie voor mensen
oncontroleerbaarword ® 514G 1 2Qy aAiddz G6AS yASi
door de créme de la creme op het gebied van kunstmatige intelligentie.

Tot zover het toenemend inzicht dat de digitalisering van de samenleving niet enkel positieve kanten
kent.

Kentering blijft uit

Er kwamin steeds breder&ringmeer erkenning voor de visie diurgerrechtenvereniginygrijbit

van meet af uitdoegnamelijk,dat technologische ontwikkelingen ten dienste van de mens behoren
te staan maar niet moeten(kunng gaan bepalen hoe mensen met elkaar omgaan en de
samenéving ingericht wordt.

o ‘ v : ar. . g‘ 3‘1 ' \‘IRIJ.BIT
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https://www.youtube.com/watch?v=rw4aWeL3v5g
https://tweakers.net/nieuws/128543/bestuurders-van-ai-en-roboticabedrijven-waarschuwen-vn-voor-autonome-wapens.html
https://www.uitlegblockchain.nl/portfolio/vierde-industriele-revolutie/
https://www.uitlegblockchain.nl/ai-gezondheidszorg-kunstmatige-intelligentie/
https://www.uitlegblockchain.nl/kunstmatige-intelligentie/
https://www.uitlegblockchain.nl/robotisering/
https://nl.wikipedia.org/wiki/Biotechnologie
https://www.uitlegblockchain.nl/portfolio/singulariteit/
https://www.uitlegblockchain.nl/portfolio/vierde-industriele-revolutie/

Depraktijk bleekweerbarstigwaarhet gaat om zorgvuldiger omgang met de digitale mogelijkheden.

Het Centraal Bureau voor de Statistiek meldde bij het verschijnen van de publicatie ICT, Kennis en
Economie 2017 dat acht op diem Nederlanders van 12 jaar of ouder gebruik maken van sociale
netwerken als WhatsApp, Facebook of Twitter.

In vergelijking tot 2016 zijn mensenooagY SSNJ F2G2Qa Sy [ Fo0SStRAy3ASy 3l

t SNJ YAYydzdzi 6 SNRSyYy SNJ BasebdoRdedst Raanam maunheeh wethig G 2 Q &
mensen als ze daarop werden aangesproken, zich bleken te realiseren dat het niet fatsoenlijk is om
iemands gezicht ongevraagd op internet te publiceren.

Bron: TTM Communicatie bureaWat gebeurde er per minuut op Facebdol017

Dat hetparticuliere gebruik van internet bé stijgen had diverse redenen;amsen kregen steeds
meer behoefte om contant 24/7 te kunen inloggen op actuele informatie vaijvoorbeeld
nieuwsberichten tot openingstijdetreinstoringenetc. Naarmate men gewend raakte aan het
constant online standy staan, bleeler ook een verslavend effect op te treden van het onmiddellijk
willen reageen op inkomende berichten. Een verslaving die zowel te maken heeftlenabgst
buitengesloten te raken van sociale netwerkaa met het fysieke gevoel van belonidgt volgens
onderzoekvia de aanmaak van dopamine door de hersenen wordt opgeroepenhaadrijgen van
persoonlijke aandachgn scoren van nieuwaformatie.

Dit aleshield gelijke tred mehet feit datoverheden en bedrijven in toemeende mate het gebruik

van andere dan digitale communicatie probeerden tegen te ghdiormatie van bedrijven en
(overheidsinstellingen is vaak enkel nog via websites te vinden, waarbij steeds vaker geen gegevens
beschikbaar worden gesteld voor telefoctiscontact en adresgegevens van de diredtéstuurof
klantenservices en dezdleen met een soort detectivewerk zijn te achterhalen.

Wie geen contact via-mail kan of wibnderhoudenwordt beschouwd als eemitstervende
mensensoort.

Wie geen tickets Wkopen via internet of zich dihe wil aanmelden voor bijeenkomsten moet daar
buitengewoon veel moeite voor doeils de mogelijkheid al geboden wordt.

lets regelen op het gemeentehuis kan in steeds meer gemeentes alleen nog na afbjjreadrkeur
viainternet).

Als ekenend voor hebndoordachte gebruik van elektronische dienstverlerenggebruik van
internet bij grote overheiden semi overheids instanties vermelden we onze ervaring dat het
medewerkers van bijvoorbeelde Belastingdienst, het UWV gemeentelijke juridische afdelingen
nauwelijks bij te brengn bleek dat elektronische datastlegging niet per definitie via internet hoeft
te gebeuren en dat-enaileneen vorm van telecommunicatie via internet vormt.

Hoe dan ookvordt het gedrag van iedeen die in Nederland verblijft inmiddels minutieus digitaal
vastgelegd.

Waarmee weconcreetbedoelen dat vastgelegd wordt:

1 Waar iemand op een bepaald moment zictvivet en bevonden heeft samen met welke
andere personen en volgens \Wkejedragspatroorfdenk aan kenteken registratie,

2L

elektronisch parkeergeld betale®3 SIS @Sy as OF YSNI Qa Ay Llzf AS]

van telefoonvia GPS of WIFm data van slimme energieeters voor gasen elektriciteit).
1 Inkomsten en uitgaven van ieders betalingieer voor zoveer niet met contant geld wordt
betaald.
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https://www.ttmcommunicatie.nl/nieuws/gebeurde-er-per-minuut-op-facebook-afgelopen-jaar/
https://psychotherapieencoachingamsterdam.com/eigentijdse-verslaving-facebook-of-facecrack/

1 Welke informatie mensen opzochten via internet, welk tv programma men bekeek en met
wie menvia telecommunicatie (bellen of via internet) contact had. Waarbij het niet enkel
gaat over de inhoud vatteze informatiemaar vooral ook over de zogenaamde metadata
die inzicht geven in iemands gedragspatroreoals op welke dagen en tijdstippen, hoe
vaak, loe lang, binnen welk netwerk eter contacten tot stand kwamen.

1 Hoe het staat met ieders medischéusitie. Waarbijhet met name gaat over de combinatie
van gegevens van de zorgverzekeraars, alle verplicht aan te |ebiagmoseen
Behandelgegevens van zorgverleners, patiéntgegsvn het EPIDSP, dHealthdatavan
draagbare lichaamsfunctiemetemonorregistraties, weefselbamegevenszoekopdrachten

op internet naatbepaalde aandoeningeof patiéntenplatformsen informatie op social
media.

Bovenstaande punten zijn maar enkele punteaargeveneen indicatie van de verschillende
sectoren waarbinnen dataorden vastgelegd en vormen in de praktig bron voordatastromen die
op allerlei manieren met elkaar verknoopt zijn.

Introductie van de 5 Principes van Privacy Preventie
1- Waar bevindt een persoon zich, en heeft hij zich bevonden?

2- Met wie heeft de persoon contact en waar haalt hij of zij
informatie vandaan?

3- Hoe komt de persoon aan inkomsten en hoe besteedt hij deze?
4- Hoe is de lichamelijke gesteldheid?

5- Hoe is de persoon te koppelen aan zijn gegevens en aan zijn reeds
opgeslagen data/gedragsprofiel?

30-8-2011 https://vrijbit.nl/over -vrijbit/5 -principes-van-privacy-preventie.html

Wemerken dat waar Vrijbialin 2013, del £ & A NP y A &4 DRincipés yah SrRatzeFeEieQW
presenteerdadit syseem alsdenkraam voor eebehapbaar benadering van het alom aanwezige
fenomeen van privacybedreigingeog uitstekend voldeed. Zoals bijvoorbeéldektijdenshet
internationale actieweekenéreedan Not Fear in Brussel najaar 20&@arbijtijdens deVrijbit
62N] AK2 L) WY 2 0 Adledantp betdzkkidgchgbbedndegisratigsystemenin kaart
werden gebracht
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Fundamentele rechten in de verdrukking

Dat de fundamentele rechten op bescherming van het privéleven en de lichamelijke integriteit in
2017 weer verder onder druk kwamen te stadoor desteeds verder in het privéleven ingrijpende
digitale vastlegging van ieders gedragingen en mogelijkheden deze te analyseren en om te zetten tot
(risico) profielen, behoeft ons inziemsrdergeen betoogDaar worden inmiddels aan de lopende

band boeken over gepubliceerd en staan de kranten bol van.

Inmiddels is ook vrij algemeen bekend dat daarbij ook automatisch de mensenrechten in het geding
komen dietoezien op het recht op vrije communicatie, rechtioformatie, recht op vrijheid van

f SOSyaz2@SNIdza 34y 3 . Fjyde éeB éerlijheFkah&dm het tebpdeielerdfivaid dézBR | £ Q
rechten af te dwingen wanneer daar op een onrechtmatige wijze inbreuk op wordt gemaakt.

Helaas moeten we constaterentd@ensen en organisatieschin toenemende mate genoodzaakt
zagenom viajuridische procedures af te dwingen dd¢ze mensenrechten hen niet ontnomen
worden. Men beroept zich daarbij dan op de Nederlandse Grondalehag de rechter daar als
enige land irEuropa in Nederland niet aan toet9eonp het Europese Verdrag voor de Rechten van
de Mens het Handvest van de Grondrechten van de Europese Unie.

Ook Vrijbit ontkwam in 2017 niet aan het opstarten van meerdere rechtszaken en juridische
procedures om mehame de toezichthouder bescherming persoonsgegevens (AP voorheen CBP) en
de AIVD en MIVD te dwingen tot het uitvoeren van hun wettelijke taak.

Gelukkig is dat niet altijd nodig, zoals in de gevallen dat Vrijbit er bij gemeentelijke instanties met
succes p hamerde dat mensenrechten directe werking hebben op het lokaal bestuur en het
gemeentebestuur en ambtenarenapparaat derhalve gebonden zijn aan internationale wetgeving en
verdragen inzake de mensenrechten OOK als deze inAjnijghet nationale wetenregelgeving.

De 3° brief met enquéte formuliedie we
begin januari 201hierover aan alle
burgemeesters van Nederland stuurge
begon eindelijkzijn vruchten af te
werpen zo leek het.

Beste wensen voor 2017
en d propos:

U had gelijk in 2010 dat hetkaal bestuur
gehouden is aan het toetsen van besluitvorming
aan de fundamentele mensenrechten
PPPOPDPPDPDPDPPDPDPPPDODDPPX X X XX

1 U had gelijk dat de uitspraak van de Raad van St
mei 2016 hierover niet alleen de Paspoortwet
betreft maar van algementoepassing is
XXXXXXXD 2k yS8S§

1T 55 NBFOGAS WRIG RS 4Si
YSyaSyNBOKGSY yASh 39
aan een kennisgevirg I y 2 dzNR& & LXNHZR
jal nee
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Rol van de overheid

De regering hieldich totaaldoof en blind voor alle waarschuwingen inzake de aantasting van de
Privacy. Slaafs gevolgd door de Tweede en Eerste Kamerleden die nieuwe privacyaantastende wet
en regelgeving goedkeurde.

Zo werd déherziening van d&Vet op de inlichtingenen veiligheidsdiensterde Wiv201700k wel
0S1SYRaFE68LIKS (WS ( Qonder datBShériafdey idgebvachte bezwaren van
wetenschappers, eigen toezichthouder, Raad van State, Raad voor de Rechtspraak, College voor de
Rechten van de Mens, wetensgpers, burgerrechtenorganisatieiceook maar tot enige

substantiéle wijziginpadden geleid

Ook stemde de Eerste Kamer op 11 juli 2017 unaniem in met een zwakke grondwettelijke
bescherming van communicatie. Het briefgeheim werd daarbij weliswaar wégkbaar alle vormen
van communicatie, maar tegelijkertijd werd het voor de overheid makkelijker dit
'telecommunicatiegeheim' te doorbreken. Ook werden verkeersgegevens niet onder het nieuwe
telecommunicatiegeheim beschermBron:
https://www.privacybarometer.nl/maatregel/101/wijzigen_briefgeheim_in_grondwet

Op 1 julitrad de wet Cliéntenrechten bij elektronische verwerking van medische gegevens in
werking.Een paadepaardje van mister Schippers die met deze weinders dan de titel suggereert
afbreukprobeert te doemaan dehardeverpliching dat alleen na het geven vapecifieke
toestemmingvoor het gebruik van een welomschreven d@ als dat doel niet op inder
belastende wijze kan worden bereiki@gmands medische gegevemmgen worden uitgewisseld me
anderen dan zorgverleners die direct bij iemands behandeling zijn betroklewetbepaalt
namelijk tegen de bepalingen van de fundamentele mensenreclmeratin de toekomstdeze
specifieke toestemmirgyereisterzouden komen teervallen en vervangen wordeloor een
systeem van generieke toestemming.

Minister Schippers van Volksgezondhimisloduceerdeook op 244-2017, in licht gewijzigde vorm,
opnieuw een concept wisvoorstel waarbij net als in deerdere opzetvan5-8-2011

lichaamsmateriaal wat wordt of in het verleden ooit werd afgestaan voor de directe zorgverlening,
zonder toestemming van de betrokkenen, kan wortenvaard voor wetenschappelijinderzoek,
onderwijsdoeleinden, de ontwikkeling van nieumwedicijnen of cosmetische producten EN
beschikbaar wordt gesteld voor politien justitiediensten.

Overheidsdienstety |  { 6 Sy TAOK 2L) 12Qy 3ANRGS abtikvah t & OKdz R
persoonsgegevens dat de Belastingdienst als een van de uitblinkevebigienomineerd weradm

de BigBrother Awards 201% winnenals grootste privacyschender van 20D Belastingdienst die

inmiddels was ufjegroeid tot degrootste informatiefabriek van de Nederlandse overhgiilg o.a.

de fout in vanwege het gebruik v&entekengegevensn OV chipkaartdatal erwijlin februari ookal

door het tv programma Zembla bekend was gewordahmen niets had ondernomen tegen het

beveiliginglek waarmee de gegevens van 11 miljoen belastingbetaar? miljoen bedrijven 3 jaar

lang toegankelijk waren voataartoe onbevoegde medewerkers erterne consultantsan het

commerciéle bedrijf Accenture

De Nederlandse Zorgauriteit (Nza) ging ongestoord door met hetrechtmatige Diagnose
behandelinformatie SysteeniDIS)

De Zorgverzekeraars die van diksoverheid de regie hadden gekregen over de Zorgssector,
stoorden zich niedan een rechterlijke uitspraakat hun manie van omgaan met medische
gegevens strijdig was met de mensenrechtepwerden daarbij gedekt door de minister die de
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https://www.privacybarometer.nl/maatregel/101/wijzigen_briefgeheim_in_grondwet
https://www.bigbrotherawards.nl/
https://decorrespondent.nl/5990/vraag-vandaag-wat-de-belastingdienst-allemaal-over-jou-weet-privacyweek/477504764110-4ea9d6d0
http://nos.nl/artikel/2155969-zembla-belastingdienst-deed-niets-aan-alarmerend-beveiligingslek.html

wettelijke verplichting om volgens een geldige gedragscode te wedgeslinkse wijzemet een
ministeriéleregeling buiten werking pitmeerde te stellen.

De overheid dekte ook consequent VZVZ, de beheerder van het &PBysteem, al bleken keer op
keer, tegen alle wettelijke voorwaarden in, toch medische gegevens via dat systeem uitgewisseld te
worden zonder dat mensen daarvoor rechtslige (of zelfs Gberhaupt) toestemming voor gegeven
hadden. De toezichthouder Autoriteit Persoonsgegeydiesvanuit de overheid hier toezicht op

dient te houdenweigerde in te grijpen.

Kortom;de overheid waarvan je zou mogen verwachten dat deze dedbaau bijstaan om
weerbaar te blijven in deze turbulente tijden van een zich ontwikkelende digitale sanmanlev
ontpopte zich eerder alegenstander vamprivacy voorde eigen bevolking dan als hoedemn de
fundamentele mensenrechten.

Voor terrorismebestijding of fraudebestrijding leken voor de overheid alle middelen geheiligd om de
bevolking steeds gedetailleerder in de gaten te houden en de burger als potentiéle verdachte te
behandelen.

De rol van Burgerrechtenorganisaties

Als een van de kleine burgechtenorganisaties probeerde Vrijbit tegenwicht te bieden aan de grote
belangen die gediend zijn met de ontwikkeling van een totaal surveillance systeem.

We stonden daarisamen met de andere bekende privacyorganisagiglsikkig steeds minder alleen
omdatgrote organisaties als Amnesty International zich ook steeds uitdrukkelijker gaan verzetten
tegen de ahaar toenemende afbraak van deyacy.

Ook beginnen steeds meer organisaties vanuit de gezondheidszorg en het onderwijs zich te roeren
tegen de doorgechoten markwerking die gepaard gaat met een ongekende controledrift. Een
controledrift om bijvoorbeeld alle handelingen van zorgverleners tot op de seconde vast te leggen
en te eisen dat de ontwikkeling van kinderen vamafroeg mogelijk volgens tadramien van

buitenaf opgelegdeontwikkelingslijnenwordengescreend, geanalyseerd gatoetst viakind-,

leerling en studievolgsystemen

Feit blijft dat het vaak roeien tegen de stroomigals er vanuit het maatschappelijk middenveld
privacyactiewekem®n symposia moeten worden georganiseerd om mensen duidelijk te maken dat
het de hoogste tijd is ormaken als internetyjheid te verankeren, dataminimalisatie @nivacy by
designserieus te nemen alsetere opties voor databescherminig plaats van te blijven vasthouden
aan eerachterhaald vertrouwen dat encryptie en pseudonimisering technologische oplossingen
kunnen bieden tegen datagulzige bedrijven en overheden.

Extra hoopvol stemde het dan ook in 2017 dat enkele studenten uit Amsterdam het initiatief namen
omviahetorgadi SNBY @y SSy NBFSNBYRdzy Ffay23 Iy RS
verregaande massasurveillance wet is. Met name omdat daarmee bevestigd werd dat aen Klei

haard van verzet wel degelijk effect kan sorteren en deze initiatiefnemers bewdetenj in enkele
maanden tijd kans zagen om miljoenen mensen beter te informeren over wat er met hun gegevens
kan gebeuren en aan te zetten om daar een tegenstem tegen te laten horen.
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Activiteiten van Vrijbit in 2017

Hoofddossiers
De belangrijkste alssiers waar Vrijbit zich in 2017 mee heeft bezigogelen betroffen degcht op
onze medische gegevens en de nieuwe wet op de inlichtingereiligheidsdiensten.

Varia aan privacy kwesties
Daarnaast speelden door het jaar heen nog tal van onderweiemoemen we in willekeurige
volgorde:

\%
\%
\%

Zaken die met het ongeoorloofd gebruik van het Burger Service Nummer te maken hebben.
Biometrische identificatie van werknemers en klanten

Opsporingsambtenaren di@ader geldige redehet tonen van een identificabewijs

vorderden, en op weigering daartoe over gingen tot uitschrijven van een proces verbaal.
Netwerkbedrijven, woningbouwverenigingen en verenigingen van eigenaren die tegen de

wetinKS G Ayadl ff Sriedryvod bagen alektfickelr pfdb@den af te

dwingen. Evenals gevallen waarin mensen die nooit toestemming gaven hulp vroegen om de

reeds geplaatste meters te doen verwijderen.

98y @GFENRLF Ly yRSNB 1T 23Syl I YRSwasjripy YS §{SOK)
gevraagd werd onn kwedies variérend vamitiatieven als smartity, de promotie van

2L I RLMzy Sy @22NJ 1 St TNA2RSYRS | daleickiag Gk Y 2LJ
te geven over onderbelichtte aspecten als privacyrechten en samenhang tussen de

voorgenomen energietmasitie en de ontwikkeling van smart grid systemen.

QV perikelen. Zoals daar waren de rechtszhaikerdegen NS wegens hethenden van de

privacy van abonnementshouders waarvan onnodig alle reisgegevens worden vastgelegd. En

de zaak tegen dBienst Uitv@ring Onderwijs (DUO) die bij Translink de OV gegevens van

studenten opvraagt om aan de hand van deze gegevens te bekijken of zij ten onrechte een
uitwonendebeurs kregen, terwijl ze mogelijk thuis woond®&B Vrijbit gaf mede

bekendheid aan deze zaken digniet zelf voerde.

YSYGS{USYNBIAAGNI GASD w2 a LISNA 1 St Sy YSi 1Sy
ayStsS3 RAS RS . StladAyaRASY & dratBsS/ooNdizA | 1S @2 21
bijtellingregelin@ ® 6 @SND 2 RSY R 2 RdEkrdteXanter dielinindvenfogf H A mMT O d
akkoord ging met het wetsvoorstel om door de politie geregistreerde kentekens 28 dagen

lang te bewarer{vanaf 11-2018) Utrechtse bedrijven die op het bedrijfsterrein van iedere

bezoeker het kentekeblekenin te scanmen. Retitszaak Amsterdam waar de gemeente

ondanks verbod van de Hoge Raad doorging met kentplekeersysteem.

Verboden cameratoezicht door particulieren in de publieke ruimte.

Facebook terreur. Met name problemen met de moeilijkheid hoe het ongevraagd

fotograferen en filmen van gezichten een halt toe te roepdet verbreken van de belofte

van Whats Appit 2014om geen gegevens métacebook te gaan deleDe verkoop van
gedragsgegevens van hun klanten aan commerciéle partijen inclusief data van relaties die

men via de klant verzamelde.

Tegenwerking doopedrijvenen overheidsinstellingen bij rechtmatige inzageverzoeken.

Waarbij md& name de inzageverzoekelie Vrijbit bij de AIVD en MDvindiende leidde tot

een onverkwikkelijke afwijzing op beschuldiging van misbruik van macht, waar tegen Vrijbit

formeel bezwaar aantekende.

Onduidelijkheden over de wijziging van ket Beschermind?ersoonsgegevenSAG\Vper

25-5-2018)

Digidwang en dwang vanuit gemeentes, Belagdienst, UWV e.a.

De aanvullende Hplicht bij verkiezingen die ergernis bleef geven.
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Moedwil en misverstandmythes en dogrederen

Veel tijdbesteedde Vrijbibm de comstant in het leven gehouden mythes enagirederente

ontkrachten.

We noemen daarbij allereerst de doodd6&s NJ WSo yAla S OSNBOSNEHSYQ RAS
$S33S8S6SSAa0Q AySSya 6SSNI 20SNIf 2LIR221®

w2 221 RS SSdzA3aS a2 2ddterkel dd& kd te\bgnoateiJolddarCrd R A & O dza a
zijn aande vereisten vardoelbinding subsidiariteit en proportionaliteitTerwijlalleenindien aan

deze strikte voorwaarden daadwerkelijk wordt voldaan en het daarbij ook enkel geoorlaifdas

eengroot maatschappelijk belangee gediend wordtinbreukgemaakt mag wordenp de privacy

Hetgeen in gelijke mate geldt voor het vermelden van frases bij beleidsstpkegsvoorstellent/m
gedagscodes daer een Privacy Impact AssessmeriA)Pheeft plaatgehad of zal plaatsvinden.
Waarmeeten onrechtede indruk gewekkan wordendat met het inzetten van dprivacyeffect-
beoordelings instrumenbvok daadwerkelijiconsequenties worden verbonden aan het borgen van de
privacyin eenvroegtidig stadium bij het bouwen van informatiesystemen of aanleggen van
databestanden

De termWt NA @ O & kerdt éenzelfdeinistign@ gebruik. Ook deze term wordt vaak op
systemen geplkt als soort van reclame aanbeveling ook als daar pas in het laatste staifliuen
bouwen van informatiesystemen of aanleggen van databestanden naar gekeken wordt. Terwijl de
term juist betekent dat van het eerste begin af aan en door het hele prooas $tappen gezet
worden om systemeprivacyproof te ontwikkelen.

WYt NRAOISGe A aDE] T 2Qy 0S3NK Liecktyat ReLREIsOlzOdet dey RQ 4 |
privacy terwijl het in feite enkel en alleen betekent dat de standaardinstellingen van bijvoorbeeld

diensten of invulformulieren altijd zoveel mogelijk de privacy moeten garanderaarmee dan

bedoeld wordt dat als eendht informatie bij een website opvraagiiet automatisch het vakje

aangevinkt mag zijn dat men de nieuwsbrief wil ontvangen.

Bovenal stuitte Vrijbit in 2017 op dmoedwillig in stand gehouden stelling van overheden, semi
overheidsinstellingen en bedrijvemanneerdat in hun kraam te pas komt dgepseudonimiseere
persoonsgegevens geguersoonsgegevens meer zouden aindus ook niet meer als zodanig
beschermd zouden hoeveaa worden. In tal van juridische procedures werd deze stelling anno 2017
nog glahard ingebracht door ministeries, NZa, Zorgverzekeraassinting Bnchmark ROM.

Ditterwijl al in 2007 door de EU detikel 29werkgroep,een samenwerkingsverband van Europese
privacytoezichthouders, werd vastgesteld diit gegeven betreffende een geidentificeerde of
identificeerbare natuurlijke persoon als persoonsgegevens moeten worden beschouwd. Hetgeen de
nationale toezichtouder in 2011 expliciet toelichtte met de uitleg dat zeker gezien de
koppelingsmogelijkheden van de gigantische hoeveelheid data die er van mensen worden vastgelegd
in samenhang met de ontwikkeling van technologische mogelijkheden steeds grotere megielijkh
ontstaan voor indirecte identificatie via data die niet direct tot identificatie kunnen leiden.

We staan in dit qarverslag uitgebreid stil bij dit soort moedwillige misverstanden omdat de ervaring
leert dat bijvoorbeeld juridische procedures jaremjpkunnen worden gerekt alleen al doordat er
door de gedaagde privacyschenders gegoocheld en geschermd wordt margumenten. Met als
concreet voorbeeld daih de hele poppenéstvoorstelling aangaande degpeudonimiseerde
gegevens, zodra de rechtban&at dan uiteindelijk korte metten mee dreigt te makenenover
schakelt naar een nieuw bedrijf en de hele discussie opnieuw dreigt te begikieépogingen om
aande gewraaktegepseudonimiseerdedataeen kleine wijziging aan te brengen, zoals bijvoortheel
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een iets minder gedetailleerde postcode, die in feite geen wijziging te weeg brengt om herleiding tot
een persoon te voorkomen, maar wel als zodanig wordt gepresenteerd.

Tot slot mag in dit hoofdstuok zeker niet ontbrekerde vermelding van het scaégean moedwillig
verspreide informatie die in het kader van de kritiek op de Wiv werd gedebiteartals
aanspraakbare voorbeelden:
- De valse voorstelling van zaken van het hoofd der AIVD dat de terrorismedreiging nog nooit
Z0 groot was geweest als teg@oordig ( grondig gepareerd in de hilarische vitdmen met
grafieker).
- De suggestie van het hoofd van de MIVD dat metadata een soort envelopjes met informatie
Zijn die geen inbreuk maken op iemands privacy zolang niet naar de inhoud van de
communicatie gekeken wordt.
- Deleugersvanzowelpremier Rutte alsvande ministerdDe Jonge en Ollongren dat de
AIVD en MIVD zonder de nieuwe Wiv geen communicatie via de ialaelalleen uit de
ether zoudenkunnen onderscheppeerwijl de geheime diensten ook nukdbelgebonden
communicatie kan en mag aftappen tatdat zich beperkt toverdachte personen of
organisaties En denieuweWiv deze bevoegdheiditbreidt naar het ook ongericht mogen
tappen.
- De uitspraken van dogleraar&overnance of Intelligence and Security Sergiéisers die
van een mogelijk NEE bgt raadgevend referendum beweeeddat daarmee alle aspecten
van de nieuwe Wiwminstens 3 jaar vertraging gingeplopen

De jacht op onze medische gegevens

In 2017 speelden er meerderaken die Vrijbit ofwel zelf aanhangig had gemaakt of waarin we
andere organisaties steundehlierover zullen we de 4 grote dossiers nader toelichten.

Op 10 maart 2017 dienden in Utrecht twee rechtszaken over het
onrechtmatig verzamelen, verwerken en doorgeven van ieders
medische gegevens door de ZorgverzekeraarseeNatlerlandse
Zorg Autoriteit.

Het ging om de twee beroepszaken die Burgerrechtenvereniging
Vrijbit aanspande tegen de Autoriteit Persoonsgegevens (AP
voorheen CBP ) omdat deze toezichthouder weigerde in te
grijpen tegen het systematisch onrechtmatig \erelen en
verwerken van de medische gegevens van de gehele bevolking

De GedragscodezaallTR 16/3326 WBP Vpgaat om het afgewezen verzoek van Vrijbit aan
de AP om een eind te maken aan de onrechtmatige verzameling en verwerking van medische
gegevens doode Zorgverzekeraars die tot op de dag van vandaag met de medische gegevens van
hun klanten omgaan volgens een Gedragsatidestrijdig is met de fundamentele rechten op
bescherming van het privéleven van patiéntenhext medisch beroepsgeheim.

De DIS zdgqUTR 16/4199 WBP VPgaat over de wijze waarop de Nederlandse Zorgautoriteit
(NZa) de medische diagnesn behandelgegevens (DBc) van de gehele Nederlandse bevolking
periodiek opeist van de zorgverleners, deze zelf verwerkt ibh®tn verstrekt aan derde partijen.
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Het DIS waarvan het CBP2006al aangaf dat het geen tot de persoon herleidbare
persoonsgegevens zou modaevatten Maar deze toezichthoudeinmiddels omgedoopt tot
Autoriteit Persoonsgegevenseigertin te grijpenhoewel al jaren terug onomstotelijk is
komen vast te staan dat het wel degelijk om persoonsgegevens gaat.

In beide zaken draaide het dus ata behandeling van een beroepszaak die het gevolg is van
handhavingsverzoen die op3 mei 2015verdeningediend.

Na drie keer uitstel van de uitsgaltermijn werd er op 147-2017aan beide partijen meegedeeld dat

de rechtbank zich vooralsnog beperkte tottli@en van een tussenuitspradk. dit tussenoordeel

sprakde rechtbank zich in beide gevallen al wel uit dat het weigeren van AP om gevolg te geven aan
de handhavingsverzoeken als onterecl#rdibeoordeeld maadat de rechtbank alvorens haar
definitieve mrdeel te vellen de toezichthoudaichtweken de tijd gftot het herstellen van deze
gebreken.

Inhoudende dat in de zaak over de@agscode de AP de mogelijkh&@egom alsnog nader te

onderzoeken of verzekeraars hun werkwijze hebben aangepast aanMémglvest van de
DNRYRNBOKGSY @y RS 9! Sy 9xwa Wgl hrediibar® Y2S{G of A
Amsterdam(dat de gedragscode strijdig is met de fundamentele rechten op bescherming van het

privéleven van patiénten en medisch beroepsgepbijthun handelé A 21 S KS0606Sy o0 S0 NER{ 1

Inhoudende dat in de zaak van het DFStAt 5 september de tijd kreemm hetzijeen nieuw besluit
te nemen hetzij onmet een aanvullende motiverirtig komen op grond van de door de rechtbank
uitgevaardigdeopdracht om:

1 Pertaakvan NZA te onderzoeken en motiveren of daarvoor noodzakelijk is dat medische
persoonsgegevens noodzakelijk zijn of dat met geanonimiseerde gegevens volstaan kan
worden.

1 Pertaak van ZiNL, de ACM en het CBS te onderzoeken en te motiveren of daarvooranedisch
data moeten worden verstrekt door NZa of dat met geanonimiseerde gegevens volstaan kan
worden.

1 Te onderzoeken en te motiveren waarom er geen last onder dwangsom of andere
handhavingsinstumenten zijn ingezet versus NZa vanwege de onrechtmatige versggrekkin
van medische gegevens aan ministerie en CBP teneinde onrechtmatig verstrekte gegevens
terug te laten sturen of te vernietigen.

Al vormde de tussenuitspraadatuurlijk een opsteker voor

Mijn eerste verzoek deed ik toen ik fwintigwerdl  Privacyvoorvechters dat de rechtbank in beide zaken het
~ Q handhavingserzoek als terecht beoordeedden het

()| optreden van de toezichthouder als gebrek aanmerkt

daarmee kwaner geenfeitelijke wijziging in de
handelswijze van dBlZa en de Zorgverzekeraars ( en
degene aan wie zij medische data verstrekken en ermee
laten werken). Ook aan het eind van 2017 was dat niet het
geval omdat de AP met diverse uitstelverzoeken van de rechtbank gedaan had gekregen dat men
Y YRSY dAGaidsSt (NBES3I @22N) WKSG KSNRGStEESY Oy R
afwijzenvande8 NI 2S1 Sy H 2F I NJ RIFlF NB22NDO

Een burgerrechtenvereniging als Vrijlaie systematische grootschalige privacyaantastingen door
overheiden semi overheidsinstellingemprobeertaan te pakkemoet over eervasthoudende
instelling en lange adem beschikken.
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W wat ergeris, erblijkt in deze zaken opnieuw dat nauwelijks

WAREN sprake is vaude mogelijkheid toeen effectieve rechtsgang om
MENSENRECHTEN systematische grootschalige privacyaantastingen door overreid
MAAR NET 20 semi overheidsinstellingen aan te pakkelmmers tenzij de
ONSCHENDBAAR

rechtbank MiddeANederland een vernietigende uitspraa@u doen
ALS MACHTHEBBERS tegen AP en denwaarschijnlijke situatie zich zou voordoen dat deze
toezichthouder daar niet tegeim beroep zou gaahij de Raad van
Z 0C08 State, kan een definitieve nationale uitspraak nog ldagen en een
———I;L bindence uitspraak van het Hof voor deeéhten van de Mens nog
veel lange. Watevenzo geldt vooandere juridische procedures
zoals dezesnog steeds lopendeechtszakervanledentegen de
Paspoortwetbij het EHRM in Straatsburgoorjuridische verzet tegen de nieuwe wet op de
inlichtingenen veiligheidsdiensterOf eenprocedure tegen hety&teemRisico Indicatié SYR) dat
al in 2014 in werkings getredenenwaarbijzonder deugdlijke grondslagen waslijst van gegevens
over onschuldigéurgers wordergekoppeld en omgewerkt tot een risico profiehkel omdat
mensengebruik maken vanen sociale voorziening

& Dit alles in weerwil van hé&turopees/erdrag tot bescherming van de
! & Rechten van de Mens en de Fundamentetghédenwaar in artikel 13
gralel 13 EyRm: is vastgelegd dat:

effectieve nationale
rechtsbescherming

L dckene T wo9Sy ASRSNI g6ASyad NBOKGSY Sy ONAR2KSRS
zijn geschonden, recht heeft op een daadwerkelijk rechtsmiddel voor

een nationale instantie, ookdien deze schending is begaan door

LISNB2YSY AY RS dzZA(2STFSyAy3a Gty Kdzy |

NIET

is
GE ptie!'!l

Onder het motto dat de aanhouder wint en niets doen helemaal geen optie is, nam Vrijbit nog meer
hooi op de vork inzake d#rijd tegen dgacht op de medische gevens.

L HAKRUIUYSEN

Goncept wetsvoorstel eigen lichaamsmateriaal

Zo stuurde de voorzitter van Vrijbjthnamenshet bestuur varde verenigingeen vernietigende
inbrengbij de internetconsultatie in zakee poging van minister Schippers obuiten de

toestemming van p@&nten om, lichaamsmateriaalvat ooit in het kader van de zorgverlenimgn
iemandwas afgenomen en bewaarte kunnen inzettervoor wetenschappelijk onderzoek,
onderwijsdoeleinden, de ontwikkeling van nieuwe medicijnen of cosmetische producten EN voor
gebruik doorpolitie- en justitiedienstenAangezien het om alle lichaamsmateriaal ging en er
nagenoeg van iedereen wel ergens iets is vastgelewid feite een opzet werd gemaakt voor het
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optuigen van een landelijke DNA registratiesysteem. Zelfs eenesystat met terugwerkende

kracht ook data van reeds lang overleden personen zou gaan bevatten en als opzet voor een
landelijke DNA database kan wordgebruikt.Dit overigens zonder dat de aanduiding DNA ook maar
ergens in het voorstel wordt genoemd!

Actietegen de private doorstart van het Landelijk uitwisselingssysteem voor elektronische
patiéntgegevens EPDSP

In December2017deed de Hoge Raad uitspraak in de zaak die de vereniging van Praktijkhoudende
Huisartsen had aangespannen tegen de beheerdehea PELSPsysteem omdat men niet
gedwongen wenste te worden om zich als zorgvesterop dat onveilige systeem asnsluiten.

Vrijbit heeft deze vereniging van meet af aan in deze procedure gestelat@asverd VPhuisartsen

na jaren procederen niet ihet gelijk gesteld omdat de Hoge Raad van mening was dat het §PD
Wen juridisch goedgekeurde manier vormde om medische data uit te wi@smléat het niemand

zou verplichten om zijn of haar medische gegevens daadwerkelijk via dit landelijke systaem vo
uitwisseling ter beschikking te stellen.

zorginfrastructuu(LSP) is thans aanvalimaar omdat zij berust op in
= == yrijheid gegeven, voldoende specifieke toestemming van de betrokken
de Rechtspraak LI A3y GSy¢

X Uitspraak 112-2017ECLINL:HR:2017:308% S A Y NA OKG Ay 3 @I ¥

B blevendat jaarberichten binnen komen van mensen dat zij ontdekt haddenhdt gegevens wel
degelijk via het LSRerden uitgewisseldonder datzij daar toestemming vodraddengegevenOok
maaktehet Tros programma Radar in maart dat ja@kend dateen groot deel van de bevolking
helemaal geen idee had daen nieuw EPD systeem was ingevaesdat de Eerste Kamer het EPD
had afgeschoten

'Inmiddels zijn zo'n 11 miljoen mensen op het LSP aangesloten. Op ruim 17 miljoen
Nederlanders is dat een behoorlijke meerderheid. Uit onderzoek onder het Radar Testpanel
blijkt echter dat slechts 39 procent wist van de invoering van het nieuwe systeem. &fitproc
had er wel van gehoord, zonder te weten wat het precies inhoudt. De grootste groep wist van
niets. Wanneer we vragen of mensen zelf zijn aangesloten op het LSP, geeft 45 procent aan
dit niet te weten. 32 procent zegt wel aangesloten te zijn, 23 pragdentUit de

vervolgvragen blijkt echter dat veel mensen, ondanks de uitleg, niet precies weten waar het
over gaat.

Bron: Tros tWatiénten slecht op de hoogte van 'het nieuwe EPD'

Vandaar dat Vrijbit in actie kwam en de toezichthouder AP allereerst een verzoek stuurde om een
eind te maken aan de manier waarop VZVZ hetEBP® systeem beheerd zonder voldoende
(technische) matregelen te hebben getroffen om te garanderen dat mensen uitsluitend als ze daar
rechtsgeldige toestemming voor hebben gegeven kunnen worden aangemeld.

Naarmate we ons meer in deze materie gingen verdiepen kwam aan het licht dat VZVZ de
verantwoordelijlheid ook nog eens probeerde af te schuiven naar de huisartsen en apothekers die
het gros van de aanmeldingen verzorgden. Onderzoek wees toen uit dat er met name door
apothekers systematisch mensen werden aangemeld die geen toestemming hadden gegeven, of
toestemming die niet rechtsgeldig is omdatgeen correcte informatie werd verstrekt en mensen

dus helemaal niet konden weten waar zij zogenaamd toestemming voor gaven. Ook kwam aan het
licht dat VZVZ het hele oude EPD systeem gewoon had overgenomen \Rijkhetwijl dat systeem
gebouwd is met de registratie van het BSN van iedere Nederlander waar VZVZ als particulier bedrijf
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helemaal niet over mag beschikken. En er was meer. Wie onterecht in het systeem bleek te zitten
kon dat niet laten rectificeren maalleen laten noteren dat men zijn toestemming had ingetrokken.
Omdat er al met al sprake bleek te zijn van tal van structurele gebreken diende we een tweede
handhavingsverzoek in bij Afh handhavend op te treden tegen:

U Het structureel onjuist en verviijaar onzorgvuldig handelen van apothekers bij het
GSNI NRA23aSy Sy R22NHSOSY Oly Wiz2SadSYYAy3aQ gl
vrijheid en juist en afdoende geinformeerd) geldige toestemming hebben verleend voor
uitwisseling van medische peisosgegevens via het ERISP.

U Het ontbreken van effectieve, verantwoorde, uniforme procedures voor het verkrijgen,
valideren, registreren en doorgeven (voor vermelding in verwijsindex) van geldige
toestemming voor het opvragen van medische persoonsgegevienhet EPD/LSP. Wil
sprakekunnenzijn van een geborgde verwijsindex dan dient systematisch logging plaats te
vinden van deze procedures.

U Het structureel ontbreken van procedures voor het opvragen van informatie over verleende
toestemmingen, over inzg van gegevens via het EBBP en voor het eventueel effectief
doen schrappen van eerder verleende toestemmingen. Deze procedures moeten voor elke
burger toegankelijk zijn, moeten door elke burger gebruikt kunnen worden

Met als voorlopig resultaat eind 2@ dat de toezichthouder na maanden post stuurde dat men geen
besluit kon nemen op de verzoeken omdat men daar eerst onderzoek voat ohmen. [ sic waarna

we nooit meer iets vernamen totdat we AP wegens het overschrijden van een redelijke termijn in

april 2018 in gebreke stelden waarna er ofwel binnenkort alsnog een besluit te verwachten valt of de
handhaafverzoeken zich als dossier verdubbelen vanwege de dwangsomprocedure die 2 weken na de
in gebreke stellingen van kracht wordt] .

DossierStop Benchmarknet ROM

Hierbij gaat het over de verplichte aanlevering van patiéntengegevigi@zeestelijke
Gezondheidszorgan de Stichting Benchmark (SB@.naam verwijst naar de in te vullen
vragenlijst, de zogenaamde Regular Outcome Monitoring (ROM). Er moetegettetailleerde
gegevens worden aangeleverd van de patiénten zoals: diagnose, geboortejaar, geslacht,
opleidingsniveau, leefsituatie, zorgaanbieder, begimeinddatum DBC, DEfestatiecode, BSN
nummer, postcodecijfers , geboorteland ouders, zorgdom&AFscore(maat waarmee het
psychischsociaalen beroepsmatigunctioneren van een persoon wordt aangeduid) en reden einde
DBC.

Nog los van het feit dat dit een gigantische inbreuk vormt tegen het recht op privacy van de

patiénten binnen de GGZ en het medisch beroepsgeheimsiadd 202 bekenddat zelfs de

beoogde kwaliteitsverbetering op geen enkele wijze via dit registratiesysteem bevorderd zou kunnen
worden. Toen in Janua@017onafhankelijk onderzoek van de Algemene Rekenkamer uitwees dat

de verzamelde ROMgegevens niet geschikt zijn om getit te worden voor kwaliteitsbewakings (
benchmarkingg SNR RI F N¥SS 06S@SadGdA3aR RIG KSi 2Y SSy WyA:
'yt SOSNAY3I Gty YSRAAZOKS LISNB22ya3daS3asSoSyaq 3IAy3

Vandaar dat d groepStop Benchmark met RObegin 2017 een petitieactistartte. Omdat dit niet
bleek te helperzagook dezeactiegroepbestaande uit pati€nten, psychiaters en psychologan
geinteresseerderich gedwongen om naar de reehtte stappenWaarmeeze in eenzelfde
afmattendcircuit terechtkwamenvan tijdelijke stopzetting van de verplichte aanleverikayt
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geding aanspannemngch weer aanleveren van de data door de besturen van @S&llingen(die

van mening zijn dat patiéhSy 'y RS KIYyR @ty AYyF2NXIGAST2f RSNA
te hebben gegevgndebat in de Tweede Kamer aanzwengelen en voorbereidarmedische

tuchtzakenVanaf de zijlijn helpt Vrijbit aan de acties mee, het promoten van de acties, bekdndhe

geven aan de problemen en overleg voeren in zake de dwarsverbanden met andere dossiers.

De strijd tegen de nieuwe Wiv 2017

De nieuwe wet op de inlichtingern veiligheidsdiensten in 2017 nog als de @fidater als
wetsvoorstel 34.588 aangekondigddft heel veel
energie opgeslokt van de Vrijlmtensen.

Begin 2017 werd met het schrijven van brieven aan

TWeede Kamer de politiek, publiceren van artikeleflyeracties en
een demonstratie voor het parlement, getracht te
Stop de niouws wot op e vallighnids. an et

el . . voorkomen dat de Tweede Kamer met de
) ' gigantiste uitbreiding van de bevoegdheden van
de geheime diensten akkoord zou gaan.

W e S e
Een volk dat voor tiranne!

icht, 4, »,\
erliest meer dan Wjf en \ede \
v
i,
Wiv inste
wie met dez:“ S0 veﬂeden\

jeerde niets

Toen op 14 februari de Twee#@mer, niet
gehinderd door de honderden goed
onderbouwde bezwarerakkoord ging met de
zogenaamde maernisering van de Wiv, verlegd
Vrijbit de acties naar de Eerste Kamer.

Ook werd heel veel geinvestedrdhet geven

van voorlichting over wat de nieuwe wet
allemaal behelsde en waarom het om veel meer
ging dan de invoering van een sleepnet vbet
onderscheppen vatelecommunicatievia de

kabel
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Op dat moment was nog langet, zelfs niet bij veefjoed ingevoerdeegenstanders van de wet
bekend wat de nieuwe voorstellen allemaal inhielden. Zo was Vrijbit maandenlang de enige
organisatie die het oprichten van een geheime DNA databank ondeairttaaht probeerde te
brengen.Zie bijvoorbeeld het Vrijbitrtikel e Geheime DNdatabank, als onderbelicht aspect van
RS YyASdzwS 2A@ (2S3StAOKGQO®

De laatste avond voor het zomerreces werd het wetsvoorstel in stemming gebracht. En hoewel de
verantwoordelijke ministergPlasterkBZKen Hennis PlasschaerDefensi¢ in het laatste dbat lang
geen antwoord wisten te geven op alle vragen en de senatoren druk doende waren om online hun
laatste vakantieboodschappen te bestelléroals vanaf de publieke tribune goed te zien was)
stemde ook de Senaat zonder verdere bedenktijd na het diebanh was de weeen feit. Na

publicatie in het Staatsblad heette hij daarmee de Wiv2017.

Dat de Eerste Kamerleden hun eigen partijleden in de Tweede Kamer niet zouden willen schofferen
enhet gezien de verkiezingsuitslag van maart dat jaar ook niet lijndder verwachting lag dat de
machtsverhoudingebinnenhet toenmalige demissionaire kabinevuden wijzigepkwam het fiat

van de Senaat voor niemand als een verrassing.

Vandaar dat Vrijbit, net als een aantal andere organisaties al voor die tijd begavaren met het
voorbereiden van een rechtszaak tegen de Wiv, al kon dat pas doorgezet worden als de wet een keer
een feit was.

In augustus kwam ineens het nieuws in de mediabdatidenten uit Amsterdam het initiatief
genomen hadden om te kijken of meia het organiseren van een referendum alsnog de wet zou

Initiatiefnemers referendum
aftapwet hekelen
‘onprofessionele’ Buma

Vrijbit heeft uit alle macht geholpen om eerst de vereiste 10.000 handtekeningen te helpen
verzamelen die nodig waren om een aanvraag voor het referendum te magen.
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http://www.vrijbit.nl/dossiers/veiligheids-en-inlichtingendiensten/item/1084-de-geheime-dna-databank,-als-onderbelicht-aspect-van-de-nieuwe-wiv-toegelicht.html

Om vervolgens ook vod.6 oktober minstens de benodigde
Steun het referendum 300.000 handtekeningen dp halen (dat werden er ruim

over de 400.000).
Wiv - Sleepnetwet

Teken op
sleepwet.nl

Takenen kan powal digitaal
als op papier.

Chaga i werd guataane detr dusurechiaTramsging Wit wwsmbnl

Daarna ging de inzet naar het helpen organiseren van het referendum.
Vrijbit liet hiervoor weer wervende stickemaken en sjouwde het hele land af voor het geven van
voorlichting, smeden van samenwerkingsverbanden en verzamelen van actiematerialen.

Steun het referendum
tegen de
WIV - Sleepnetwet

STEM NEE!
21 MAART!

Een stem tegen de Wiv
is een stem voor een betere wet

Dz actie word! gesteund door Burgarrechtenvareniging Veiibit www.vrijbit.nl
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Intern functioneren

Documentatie en informatie verstrekking

Intern bestond het werk vade vereniging weer voor een belangrijk deel uit het verzamelen en
verwerken van de gigantische hoeveelheid infatie op het gebied van privalsgperking die dag na
dag beschikbaar kwam via publicaties, media, presentaties, symposia, debatten etc.

Dit vazamelen en verwerken van informatie is nodig om op de hoogte te blijven van actuele
ontwikkelingenom ons informatie/advieswerk, hulpverlening, politieke lobby en juridische
procedurege kunnen onderbouwen met relevante informatie

Wekelijks werd zowdiet digitale als het knipselarchief bijgewerkt en dagelijks verzorgde de afdeling
Privacynieuwsdienst dat relevante actuele informatie beschikbaar werden gesteld voor het grote
publiek.

Voorlichting

Op individuele basis.

Via inbreng bij tal van debatteen bijeenkomsten over de Privacy.

Aan andere Burgerrechtenorganisaties

Aan de pers

Aan de regering, Tweede en Eerste Kamerleden, alle burgemeesters en wethouders in

Nederlanden leden van alle gemeenteraden

1 Aande AutoriteitPersoonsgegevens, het Cgievoor de Rechten van de Mens, de Nationale
Ombudsmanhet Rathenau instituut en de Kiesraad

1 Aande rechtbank MiddesNederland

1 Aan verschillende netwerkbeheerders, woningbouwverenigingen, en de Vereniging Eigen
Huis.

1 Aan het UWV, de Belastingdienst en kawan Koophandel

1 Aan het Nederlands Juristen Comité voor de Mensenrechten(NJCM) het Public Interest
Litigation Project ( PILP), Platform Bescherming Burgerrechten, Bits of Freedom en Privacy
First

1 Aan de vereniging van praktijkhoudende huisartsen, aghshg KDVRde Stichting
Beroepseeen actiecomité Stop Benchmark ROM

1 Aan de Stichtingrdersteuningpngedocumenteerden STIL

1 Aan leerlingen en studenten in verband met studieprojecten.

= =4 -4 -8 -9

Hulpverlening

De meeste vragen om hulp kwamen binnen viaail. Vak rechtstreeks omdat mensen onze

vereniging kenden of via internet ontdekten dat wij ons met kadda onderwerpen bezig houden.
Regelmatigklopten menserookl 'y RAS R22NJ F YRSNBE WLINRA G O 2 NHI y A
Ook kwam het regelmatig voor datansen die ons ter plekke tegenkwamen om hulp vroegen.

De vragen betroffen een zeer uiteenlopend scala aan onderwerpen. We noemen in dit verband in
gAf £ S1USdz2NRIS G2f I2NRSY RS WwWatAyYYS YSGiSNBRQX RS I f

de vingerafdrukplicht voor paspoorten, eisen tot afgifte van biometrische persoonsgegevens door
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werkgevers en voor de justitiéle DNA databank , ongewenst cameratoezicht en WIFI tracking in de
publieke ruimte, verwijsindex risicojongeren, plicht tot afgeven parsoonlijke gegevens voor het
aanvragen sociale voorzieningen, kentekenparkeren, digi drang en dwaidemen metziekenhuis
apothekendie weigerden om door de arts voorgeschreven medicijnen te verstrekken als mensen
geen toestemming gaven voor het ERSP.

De hulpverlening varieerde qua zwaarte. In een deel van de gevallen konden mensen veel zelf
konden doen en vroegen voornamelijk om raad of om conceptbrieven na te kijken. Maar ook waren
er mensen die niet zelf konden bedenken waar te beginnen ampeableem op te lossen.

Hulpvragers voor wie wij telefoontjes moesten plegendat ze dat zelf niet kondebyieven of
bezwaarschriften moesten opstellen en die van begin tot einde begeleiding nodig hadden om
bepaalde problemen op te lossen.

Naast hetonderhoudernvan de websites werd ook dit jaar weer verder geinvesteerd in:
1 Het onderhouden van het digitale en papieren archief.
1 Het dagelijks plaatsen van berichten op de Privacynieuwsdienst en versturen van de
Privacynieuwsbrief.

1 Het aanvullen van de welies met nieuwe artikelen en videomateriaal.
T [ ST Sy Sy Ay@SyillINRASNBY @Iy yASdzwS [IFysgAyais,
1 Bijwerken van de aanbevolen literatuurlijst.
1 Het ontwerpen en laten drukken van nieuw actiemateriaal.
1 Het bijhouden van maandelijgsverkverslagen.
1 Het organiseren van de maandelijkse ledenvergaderingen iedere eerste zondag van de
maand.
1 Bijwonen van debatten en symposia.
1 Onderhoud en uitbreiding van onze samenwerkingsverbanden met gelijkgestemde

privacyorganisaties.

Het ledenaantableef door diverse lidmaatschappen die niet verlengd werden en nieuwe
aanmeldingen die daarvoor in plaats kwamen tussen de 200 en 225 leden schommelen.

Slechts een klein deel van de leden was in de gelegenheid om zich actief in te zetten voor het
Vrijbitwerk. De werkzaamheden bestonden daarbij vaak uit de inzet voor kwesties waar men
persoonlijk via een aantasting van de privacy bij betrokken was geraakt. Sommige leden leverden een
bijdrage op grond van hun specifieke kennis of vaardigheden op een skhegfieed of met

betrekking tot specifieke dossiers. Anderen hielpen met het verspreiden van actiemateriaal,

bezoeken van bijeenkomsten, brainstormen over hoe zaken aan te pakkéverpen van

actiemateriaal, het organiseren van bijeenkomstda.

Publicteit

Naast het geven van intervieves voorlichting publiceert Vrijbit regelmatig op de eigen websites
om onze doelstellingen te verwezenlijken onderhouden wij de volgende 7 websites.
www.vrijbit.nl

WWW.privacynieuws.nl

www.id-nee.nl

www.ikgeentoestemming.nl

www.wijvertrouwenslimmemetersniet.nl

www.louisetegendepaspoortwet
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Waar was Vrijbit allemaal te vinden?

Medio januari waren we aanwezig bij de bijeenkomst van
Privacy First waar o.a. ICT onderzoeker en joutrBitenno

de Winter een interessante presentatie gaf over de
problemenrond privacy, informatiebeveiliging en de huidige
kloof tussen burger en bestuur aan de hand van zijn nieuwe
boek Digitale Stormvloed.

Op 25 Januari namen we deel aan de bileehY a i Sy Wo S &-geyi Bow&s/a0d\N®wW.JIi A 2 y

LINE 0 f S YGuSHogemdn P@azy International (UK) en de paneldisculisie9 4 KA 0a +FyR [ |
t NXA @IV &QIKA S ikhet kedér van 8¢ jdarlijkse Computers, Privacy and Data Protection

(CPDP) Confereac

In februari begon de aftrap voor de Wiv bijeenkomsten met een voorlichtingsavond van Bits of
Freedom in Amsterdam.

In maart bezochten het grote Zorgdebat Zorg.nu in
Nieuwegein.

Ook namen wedie maanddeel aan een special event met
vertegenwoordigers van ambassades in Den Haag in het
kader van de 3e Nederlandse Universal Periodic Review
van de VN.

In het Amsterdamse Pakhuis de Zwijgerzorgen we een inbreng irehdebat¥9 i KA 0a Ay (GKS
Ly F2 NXYI (i AmandoofPtdrmSdoed@ Informatie Samenlevi(l§CP) werd georganiseerd.

In aprilwaren we inDen Haag jS G / @ 0 SNESOdzNAG&@ RSo6FGY W2 2NRU KS
38K O G QK

Op 5 mei waren we met een infoatiekraam present op de Bevrijdingsfestivals in Utrecht en
Alkmaar.

Op 17 mei waren we present bij hi€toort debat- IT & Ethiek.
Op 19september gaven we een leziimgDirkshoek (Noord Holland)

En daarnaast houden we op iedere eerste zondag vanatmntheen ledenvergadering waarbij op
aanvraag ook belangstellenden welkom zijn.

Vrijbit internationaal

Naast het regelmatig bezoeken van de bijeenkomsten van het Europese Privacy Platform in Brussel
YEY £NRA2OAG AY HAMT 6SRBYRD2AG GSHE NS 0 Aye DIIyNP2LYS3al
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